GUIA DETALLADA DE INSTALACION DEL DNI ELECTRONICO

CONTENIDO
REQUISTEOS HArAWaAre ....cceueiiiiiiiiiiiiiiiiiiiiiieeneeiiessisseeennnsseesteeesnssssssssssssesnssssssssssssssnnsssssssssesnnsssssssssssssnnsssssssssssssnnnnsnnss 1
REQUISTEOS SOFLWAIE .. .ceeeeiiiiiiiiiiiiincciiiiiirereeneeeeeeeeennnsssseesseeesnmssssssssseeesnsssssssssssesnnnsssssssssesnnnnssssssssesennsssssssnsessnnnnnnnnns 2
Instalacion del mAdulo criptografico Para €I DINIE .......co.uiii ettt e et e e e et e e e e tae e e e ate e e eebaeeesabeeeenaraeeenes 2
PregUNTAS frECUBNTES .....cccciiiiiiiciiiciiiiisiesiiessiesssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssnsssssssnssnes 5
¢COMO sé que Mi DNIE €5ta DIeN INSTAIATO?....cc.uiiiiiieeeee ettt ettt et st be e bt et e et e st e saeesaees 5
INTERNET EXPLORER:......eiittiitiii ittt sttt e sttt et et sene s e sne e sne e e e 5
=] (o) TP PP P TP ORISR 5
No puedo visualizar el certificado raiz AC RAIZ DNIE.........ooeiociiiiiiiieeecieeeeeciee e ctee e e stee e e e tre e e saaeeeesstaeesessaeeesssaseesssesennnes 9
No puedo visualizar el MAdulo PKCSH11 Para €1 DNIE.......ceeceuiiieeiiie et e ettt et e e s tte e e e tte e e e etaeeeesabaeeeesaeesesseaeesaresaenes 9
Quiero usar el DNle, pero soy usuario diferente al que instalé el modulo criptografico. .......ccecevvcieerveevieeeiee e 10
INEEINET EXPIOTEI .. ettt ettt e s bt e s bt e s ab e e et e e sab e e st e e sabeesabeesabeesaseesares 10
BT OX ettt e e s s st e a e e e reere e 10
P @0 aTo X o1 T=To loXNor=Ta a1 oY F= T Y I8 |V SRR 10
Que hayamos olvidado el PIN actual o que el PIN se haya bloqueado por intentos fallidos............. 10
Que sepamos NUESTIO PIN @CLUAL.......cccuiii ettt ettt e et e e et e e e saba e e e etaee e eanneas 11

OBIJETIVO

Este documento se crea con el objetivo de servir de guia para la instalacidn de todo lo necesario para poder utilizar el DNI
electrénico (en adelante, DNle).

Para la utilizacidn del DNIe, es necesario contar con determinados elementos hardware y software que nos van a permitir el
acceso al chip de la tarjeta y, por tanto, la utilizacion de los certificados contenidos en él.

REQUISITOS HARDWARE

El DNle requiere el siguiente equipamiento fisico:
e Un ordenador personal.
e Un lector de tarjetas para DNIle. Existen tres tipos de lectores:
o Teclado con lector integrado.

o Lector externo que se conecta por cable USB.
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o Lector integrado en la tarjeta PCMCIA de algunos portatiles.

REQUISITOS SOFTWARE

El DNle requiere el siguiente software:

e Instalacion de los drivers del lector de tarjetas. Dependiendo del lector de tarjeta que se utilice, sera necesario
instalar los drivers para su uso. Estos drivers vendran incluidos con el propio lector.

e Sistemas operativos:

o  Microsoft Windows

o Linux
o Unix
o Mac

e Navegadores:
o  Microsoft Internet Explorer ( version 6.0 o superior)
o Motzilla Firefox (versién 1.5)

e Controladores / Mddulos criptograficos: para poder interactuar con las tarjetas criptograficas en general y con el
DNle en particular, el equipo ha de tener instaladas unas piezas de software denominadas madulos criptograficos.
En el siguiente apartado se explica como realizar la instalacion de estos médulos.

INSTALACION DEL MODULO CRIPTOGRAFICO PARA EL DNIE

En el siguiente enlace se encuentra el software necesario para instalar el médulo criptografico:

http://www.dnielectronico.es/descargas/CSP para Sistemas Windows/DNle v6 0 1.exe

Con sdlo ejecutar el fichero descargado, se instalara el médulo CSP para el entorno Windows y el médulo PKCS#11 para el
navegador Mozilla Firefox sobre Windows.

Debera reiniciar el PC para completar la instalacién. En el inicio, se instalara el Certificado AC RAIZ DNIE en los navegadores que
estén instalados previamente en el equipo.

Si se trata de la primera vez que instala el CSP del DNle, al reiniciar el equipo le aparecera la siguiente pantalla, que indica que se
va a proceder a instalar el certificado AC RAIZ DNIE:
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http://www.dnielectronico.es/descargas/CSP_para_Sistemas_Windows/DNIe_v6_0_1.exe

Certificado

General | Detalles I Ruta de certificacidn I

2| x|

-
=1 Informacion del certificado

Este certificado esta destinado a los siguientes propdsitos:

* Asequra la identidad de un equipo remoto -
+Prueba su identidad a un equipo remoto

+Protege los mensajes de correo electronico

+Confirma gue el software procede de una compariia de
software LI

*Mas info. en dedaracién de entidades emisoras de certificados.

Enviado a: AC DNIF 003 (AUTENTICACION)
Emitido por AC DNIE 003

valido desde 23/12/2009 hasta 23/08/2012

@ Tiene una dave privada correspondiente a este certificado.

i Declaracidn del emisor |

Si ya habia sido instalado previamente, esta pantalla no se mostrard. Igualmente, puede no aparecer esta ventana si utiliza una

version del navegador Internet Explorer lo suficientemente actualizada, ya que en ese caso, el certificado se instala

automadticamente.

Le solicitard que instale / confie el certificado raiz del DNle. Debe pulsar Aceptar. Este paso es necesario para el correcto

funcionamiento del DNle.

Este es el Asistente para
importacion de certificados

certificacion, es una confirmacidn de su identidad v

los certificados.

Haga dic en Siguiente para continuar.

Este asistente le ayuda a copiar certificados, listas de
confianza de certificados vy listas de revocaciones de
certificados desde su disco a un almacén de certificados.

UUn certificado, que se emite por una entidad emisora de
contiene informacidon gue se utiliza para proteger datos o

para establecer conexiones de red seguras. Un almacén
de certificados es el &rea del sistema donde se quardan

= fAbras "Siguiente > |

Cancelar

Pulse Siguiente.
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Aszistente para import n de cerificados ll

Almacén de certificados
Los almacenes de certificados son areas del sistema donde se guardan los certificados,

Windows puede seleccionar automaticamente un almacén de certificados, o bien es
posible especificar una ubicacion para el certificado.

" Selecdonar automaticamente el almacén de certificados en base al tipo de certificado

& Colocar todos los certificados en el siguiente almacen;

Almacén de certificados:

Examinar... |

< Atras I Siguiente = I Cancelar

Pulsamos sobre el botdn Examinar:

nar almacén de certificados llll

Seleccione el aimacén de certificados que guiere usar.

] Entidades emisoras de cert. intermedias
{27 Objeto de usuario de Active Directory

|

[~ Mostrar almacenes fisicos

Aceptar I Cancelar |

Seleccionamos el almacén Entidades emisoras raiz de confianza.
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nte para importacion de certificados il

Finalizacion del Asistente para
importacion de certificados

Ha completado con éxito el Asistente para importacion de
certificados.

Ha espedificado |a siguiente configuracidn;

Almacen de certificados seleccionado por el usuario  Entir
Contenido Cerl
Mombre de archivo Ci\
l | i

< Atras I Finalizar I Cancelar |

Pulsamos Finalizar.

Asistente para importacién de certificad il

1 ) La importacion se completd correctamente.,

PREGUNTAS FRECUENTES

¢COMO SE QUE MI DNIE ESTA BIEN INSTALADQO?

Para verificar la correcta instalacion de su DNIe, puede acceder a cualquiera de los servicios disponibles (para conocer algunos
de ellos, visite la web www.usatudnie.es ), o bien realizar una comprobaciéon manual como se explica a continuacion.

Dependiendo del navegador que tenga instalado:

INTERNET EXPLORER:

Arranque Internet Explorer y pulse la opcién de menu Herramientas / Opciones de Internet / Contenido / Certificados:
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Opciones de Internet ﬂil

Conexiones I Proaramas I Opciones avanzadas |
General I Sequridad I Privacidad Contenida

r Asesor de contenido

Las restricciones le ayudan a controlar el contenido de Intemet que puede
@f verse en este equipo.

[Canfiguracian...

r Certificados

Los cerfficados le pemitirdn idertificarse a si mismo, a
@l entidades emizoras de cedificados y a companiias de software.

Bomar estado S5L > Compafiias... |
_—

S ——

Si el médulo CSP del DNIe estd correctamente instalado, ademas de los drivers necesarios para el lector de tarjetas que
esté utilizando, y el DNIle estd introducido correctamente en la ranura para tal efecto, se le mostrara la siguiente pantalla:

DNI electranico lI

Introduzca el PIN

Aceptar | Cancelar I

Una vez introduzca el PIN correcto, podra ver los siguientes certificados:
1. Certificados del DNIle en la pestafia Personal:

e Un certificado de autenticacién.

e Un certificado de firma.

Certificados llll

Propdsito planteado: |<Todos> ﬂ

Personal | Otras personas I Entidades emisoras de certificados intermedias I Entidades emiLI_’I

Emitido para | Emitido par | Fecha de... | Mombre descriptivo
APELLIDGS Y NGMERE  AC DNIE 003 23/08/2012  <ninguno’>
APELLIDOS ¥ NOMBRE  AC DNIE 003 23/06/2012  <ninguno >

Impaortar... Exporkat, .. uitar Avanzadas... |

2. Enla pestafia Entidades emisoras raiz de confianza, podra ver el certificado raiz AC RAIZ DNIE:
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Certificados

Propdsito planteado: <Todos=

[E]A-CERT ADVANCED  A-CERT ADVANCED
Elacnie ACNLE

America Online Roo... America Online R...
[ america Online Roo...  America Online R...
[EanCERT Certificad...  ANCERT Certifica. ..

Bl e vmmmime = 1o ' anm—— e

<

Agence Mationale d... Agence Mationale...
[El agence Mationale d... Agence Nationale...

23/10/2011
15/05/2023
12082037
12/08/2037
19/11/2037
29/09/2037
11/02/2024

P -

A-CERT ADVAN
MLE Mowa Ljublji
Agence MNationa
Agence MNationa
America Online |
America Online |
ANCERT Certific -

e gt

Importar... | Exportar... Quitar

Avanzadas... |

Propdsitos planteados del certificado

Autenticacion del servidor, Autenticacidn del diente, Correo seguro, Firma de

codigo, Impresion de fecha, 1.3.6.1.5.5.7.3.9

Pulsando el botdn Ver:

Certificado

General | Detalles | Ruta de certificacion |

=-1 Informacion del certificado

software

Este certificado esta destinado a los siguientes propésitos:

+Asegura la identidad de un equipo remoto
*Prueba su identidad & un egquipo remoto
+Protege los mensajes de correo electronico
+Confirma que el software procede de una compadiia de

*Mas info. en dedaracidn de entidades emisoras de certificados.

-

Enviado a: AC RAIZ DNIE

Emitido por AC RAIZ DNIE

Valido desde 15/02/2006 hasta 03/02/2035

i Dedaracion del emisor |

Si ha llegado hasta aqui, esto indica que el médulo CSP y el certificado raiz esta correctamente instalado.

FIREFOX
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Siguiendo el menu Herramientas / Opciones / Avanzado/ pestafia Seguridad, botdn Dispositivos de seguridad:

i O @ B e &

Principal  Pestafias  Contenrdn  Canales  Privacidad  Seqiridad ~ Avanzadn

General | Red | Actualizar | Cifrado |

Pretocolos
[ UsarssL 3.0 [¥] Usar TLS 1.0
Certificados

Cuando un sito web requiera un certificado:
( Selecdonar uno autematicamente (%) Preguntarme cada ve:

seguridad |

[ver certficados ] [Llstas de revocacidn ] [yenﬂcaadn ] Dispositivos de

Si el médulo PKS#11 estd correctamente instalado, aparecerdn en la lista de modulos de seguridad y dispositivos instalados:

& Administrador de dispositivos
P

Midulos de cequridad » dispositivos | petalies walor
(=) W55 Internal PECS #11 Moduls s Micdulo Cifle Modudo PECS 2 11
Servirios de cripbografia gens Ruta LISRPECST1.dll

Daspiositivo software de segurda
(=1 DIz Modulo PECS 2 11

Para ver los certificados del DNle, hay que abrir el navegador Firefox, y seguir el menu: Herramientas / Opciones / Avanzado/
Ver certificados.

Le aparecera una ventana que le pide el PIN del DNle:

Contrasena requerida

2 Por favor, introduzca la contrasefia maestra para DNI electronico.

[ Aceptar ] [Cancelar J

Después de introducir el PIN correcto, en la ventana Opciones, pulse el botdon Ver certificados. En la pestafia Sus certificados,
podra ver los dos que tiene instalados:

e (Certificado de autenticacion.
e (Certificado de firma

En la pestafia Autoridades, se puede ver el certificado intermedio AC DNI OOX (donde X vale 1, 2 6 3) vy el certificado AC RAIZ
DNIE.
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&) Administrador. de certificados

Tiene certificados archivados que identifican a estas autoridades certificadoras:
._Nnmbre del certificado Dispositivo de seguridad E"':i
= DIRECCION GENERAL DE LA POLICTA L :
&C DNIE 001 Disp, software de seguridad _.I
AC RAIZ DNIE Disp. software de sequridad o i
Ver . ] [ Editar... ] [ Importar. . l [ Exportar... ] [ Elirinar ...

(e |

Si ha podido seguir los pasos anteriores, esto indica que el médulo PKS#11 y el certificado raiz para su DNIe estan correctamente
instalados para Firefox.

NO PUEDO VISUALIZAR EL CERTIFICADO RAIZ AC RAIZ DNIE

Este problema puede aparecer en cualquiera de los navegadores: Microsoft Internet Explorer o Firefox.

El programa de instalacidn deja el certificado raiz en el directorio C:\Archivos de programa\DNIle, con el nombre:
ACRAIZ_CERTIFICATE_AND_CRL_SIGNING_SHAI1.crt

Para solucionar este problema, abra el navegador, y a continuacion arrastre el archivo del certificado al navegador abierto y siga
los pasos que se indican.

Para verificar que estd bien instalado, siga los pasos explicados en el punto anterior, ¢ Como sé que mi DNle estad bien instalado?

NO PUEDO VISUALIZAR EL MODULO PKCS#11 PARA EL DNIE

Este problema puede aparecer en el navegador Firefox.
El programa de instalacion deja el certificado raiz en el directorio C:\Archivos de programa\DNIe, con el nombre: instalac.htm

Para solucionar este problema, abra el navegador, y a continuacidn arrastre el archivo instalc.htm al navegador abierto y siga los
pasos que se indican.

Para verificar que esta bien instalado, siga los pasos explicados en el punto anterior, ¢ COmo sé que mi DNle estad bien instalado?

Si aun asi tiene problemas, intente realizar la instalacion forzando la importacion del certificado desde el navegador:

) Administrador de certificados

Sus certificados | Personas | Servidores | Autoridades | Otros |

Tiene certificados archivados que idertifican a estas autoridades ceitificadoras:

[ Mombre del certificadn Dispositi\};{e sequri [;3‘
[= DIRETCION GENERAL DE LA POLICIA |
= BC DER 01 = __Dicn_cofhwara de cami W |

——

l ver J l Editar . Elmporr,ar ) Exportar J lElxmnna; J
—
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Pulse el botdn Importar e incorpérelo desde la carpeta C:/Archivos de programa/Dnie haciendo doble click sobre el archivo:
ACRAIZ_CERTIFICATE_AND_CRL_SIGNING_SHA1.crt.

Drescargando certificado EI
Se le ha pedido que corfie en una nueva autoridad Certificadora (CA).
Quiere confiar en "AC RATZ DNIE" para los siguientes propositos?

Confiar en esta CA para identificar sitios web,
Confiar en esta CA para identificar usuarios de correo,

[Z]: Confiar on octa CA para identificar docarrolladores do coftware,

Antes de confiar en esta CA para cualquier propdsita, debe examinar el certificado, politica v
procedimientos de la C& (sl estan disponibles).

Ver Examinar certificado de CA

[ Aceptar ] I Cancelar ]

A continuacion, establezca la confianza y pulse Aceptar. El certificado raiz se habra incorporado al almacén de certificados de
Firefox.

QUIERO USAR EL DNIE, PERO SOY USUARIO DIFERENTE AL QUE INSTALO EL MODULO CRIPTOGRAFICO.

La instalacién del modulo criptografico se estructura de la siguiente manera:
e Moddulo CSP para Microsoft Internet Explorer.
e Moddulo PKCS#11 para Firefox.
e  Certificado raiz para ambos.

Cuando un nuevo usuario quiere usar el DNIe en un PC que ya tiene instalado el médulo criptografico DNle, tiene que configurar
el navegador.

INTERNET EXPLORER:

El usuario Unicamente tendra que instalar el certificado raiz. Para ello, siga los pasos indicados en el apartado: No
puedo visualizar el certificado raiz AC RAIZ DNIE

FIREFOX:
El usuario debe realizar dos acciones:

e Instalar el certificado raiz. Para ello, siga los pasos indicados en el apartado: No puedo visualizar el certificado
raiz AC RAIZ DNIE

e Configurar el dispositivo de seguridad. Para ello, siga los pasos indicados en el apartado: No puedo visualizar el
modulo PKCS#11 para el DNIe

¢COMO PUEDO CAMBIAR EL PIN?

Si deseamos cambiar el PIN de nuestro DNle, existen dos opciones:

QUE HAYAMOS OLVIDADO EL PIN ACTUAL O QUE EL PIN SE HAYA BLOQUEADO POR INTENTOS
FALLIDOS
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En este caso, debemos acudir a un Punto de Actualizacion, en cualquier oficina de Expedicion de DNIe. En esos puntos,
existe la opcion de validarse por la huella digital, y con ello acceder a la opcién de cambio de PIN.

QUE SEPAMOS NUESTRO PIN ACTUAL

En este caso, tenemos dos alternativas:

Acudir a un punto de actualizacién, en cualquier oficina de Expedicién de DNle y cambiar el PIN en la opcidn
disponible para ello,

Por internet, mediante un procedimiento telematico, en el enlace:
http://www.dnielectronico.es/descargas/kiosco virtual.html
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