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ALTA COSTURA
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EN SALUD LABORAL

En general, el nivel de madurez de los sistemas de
informacién que se utilizan en el ambito de la
seguridad y salud en el trabajo, y en particular en
el de la salud laboral, dista mucho de parecer a
priori satisfactorio, por contraposicién a otros ele-
mentos propios de la gestién de organizaciones
grandes o pequefas (por ejemplo, contabilidad,
ventas, logistica, mercadotecnia, etc...), e incluso
en el ambito especificamente sanitario (especial-
mente en la parcela propiamente asistencial).

De hecho, cuando nos aproximamos a realidades
como la gestién empresarial mas o menos genéri-
ca encontramos una gran cantidad de soluciones
informaticas prepaquetizadas que se dirigen tanto
a las grandes corporaciones como a las pequenas
y medianas empresas, y que se han dado en desig-
nar con el nombre de aplicaciones “Enterprise
Resource Planning” o ERP's. Tales aplicaciones
incorporan modularmente las necesidades de ges-
tién de cada uno de los procesos principales de
negocio, desde la planificacién, los recursos huma-
nos, el aprovisionamiento de materiales o servi-
cios, la produccioén, la logistica, distribucién, etc...
Incluso en la mayoria de los casos, estas solucio-
nes comprenden orientaciones sectoriales, de
modo que existen moédulos o piezas de software
especificos para el sector de automocién, indus-
trias de proceso (como las farmacéuticas o las de
bienes de consumo masivo en higiene), banca,
telecomunicaciones, distribucién mayorista o
minorista, etc...

En la actualidad la mayoria de las empresas gran-
des o medianas optan por este tipo de soluciones
en lugar del desarrollo “a medida” por personal
propio, de igual modo que la mayoria de los con-
sumidores utilizan ropa “prét-a-porter” que cum-
ple razonablemente sus expectativas (nivel de
calidad “industrial” aceptable a un coste modera-
do) frente a la alternativa mucho mas costosa de la
confeccién personalizada.

De alguna manera, en estos ambitos, el tratamien-
to de un determinado “problema” goza del nivel
suficiente de estandarizacién para que pueda ser
sometido a procesos industriales de desarrollo,
produccién y venta en forma de software, y los
gestores de las organizaciones usuarias satisfacen
sus necesidades con tales soluciones, e incluso
encuentran los valores diferenciadores o especifi-
cos en el ambito de las mismas.

Creo que las reflexiones anteriores constituyen
una primera base de andlisis para reflexionar
sobre la situacién actual de los sistemas de infor-
macién en materia de salud laboral, puesto que
contraponen la situacion de un mercado (el de las
soluciones informaticas genéricas para la gestion
empresarial) que comienza a adquirir una cierta
madurez, frente a la de un dmbito que en mi opi-
nién se encuentra en una fase muy inicial en lo
relativo a la disponibilidad de aplicaciones, a su
coste de implantacién, a la interoperabilidad entre
las mismas, etc...: el de los sistemas de informa-
cién en salud laboral.

La primera tesis es, por tanto, la acusada inma-
durez de los sistemas de informacién en mate-
ria de salud laboral. Detallando un poco tal afir-
macioén, tendriamos que:
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No existen soluciones informdticas prepaqueti-
zadas de amplio alcance en materia de salud
laboral, en ninguno de los dmbitos en que tales
sistemas deben operar (empresas, servicios de
prevencién, Administracién Sanitaria, etc...)
Ello no obsta para que puedan existir (de hecho,
a mi juicio existen) soluciones ad-hoc (“trajes a
medida”) utiles y meritorias en todos los ambi-
tos citados, con un nivel variable de capilaridad
hacia las fuentes de informacién y de integra-
cién con otras aplicaciones tanto dentro de la
propia organizacién como hacia terceras organi-
zaciones.
El alcance de las soluciones existentes, sin
embargo, es generalmente intraorganizativo, es
decir, no suelen integrar a los agentes intervi-
nientes sobre un sistema de informacién inte-
grado que sean externos a la propia organiza-
cién o empresa.
Existen aplicaciones paquetizadas en el merca-
do que automatizan tareas concretas o atienden
a requisitos legales (auditorias, etc...), con una
orientacién procedimental y normativa muy
fuerte, pero mucho maés discutibles en cuanto a
su verdadera utilidad para la prevencién y la
gestion de la salud laboral.
Finalmente, gran cantidad de las soluciones
existentes, tanto paquetizadas como a medida,
estan fuertemente orientadas hacia los compo-
nentes de seguridad en el trabajo, y tamizadas
por la normativa de proteccién social que define
las prestaciones asociadas a cualquier inciden-
cia en ese ambito.
Volvamos por un instante a las aplicaciones de
gestion empresarial o ERP's que citdbamos antes,
y tratemos de analizar cudles son al menos algu-
nas de las circunstancias relevantes que han per-
mitido la maduracién de un mercado de soluciones
informaticas no menos complejo que el de las apli-
caciones orientadas a la gestién de la salud labo-
ral.
En primer lugar, no es desdefable el tamafno del
mercado: practicamente todas las empresas son
susceptibles de utilizar un software ERP, lo cual
crea indudablemente el atractivo para que nume-
rosas firmas que construyen aplicaciones informa-

ticas se planteen el desarrollo de soluciones en
este ambito.

Sin embargo, y también en relacién con el tamafio
del mercado, o dicho de otro modo, con el univer-
so de posibles usuarios de las aplicaciones, se
encuentra el hecho fundamental de una relativa
estandarizacion de muchos de los elementos o
modulos de gestion, lo que facilita abordarlos con
soluciones informaticas “prét-a-porter”. En efecto,
las normas contables, la legislacién laboral
(Recursos Humanos), los usos del mercado en
cuanto a logistica y distribucién, los ciclos de des-
arrollo de productos o servicios, las técnicas de
mercadotecnia, etc... obedecen a normas o al
menos a convenciones de amplio alcance entre
empresas, como minimo en el mismo sector, y es
precisamente esto lo que hace posible que el
mismo producto software paquetizado pueda uti-
lizarse a la vez para gestionar una empresa que
fabrica y vende cerveza y otra que produce pasta
de dientes o maquinaria industrial (naturalmente,
con la adaptacion o parametrizacién precisa).
Debe citarse también finalmente la decantacién
de las soluciones a través de la prueba sistemati-
ca de ellas (a través de la consecucién del tamafio
critico o nimero de organizaciones usuarias), y el
avance de las tecnologias facilitadoras, muy espe-
cialmente Internet.

Algunos de estos factores estan singularmente
presentes en el ambito de los sistemas de infor-
macién de salud laboral. En particular, y al enten-
der de este observador, el tamaifo del mercado o
de la demanda de soluciones informaticas en esta
materia puede ser adecuado, y asimismo operan
las tecnologias de base (especialmente Internet)
que pueden permitir la aparicién de aplicaciones y
la maduracién de las mismas.

No obstante, posiblemente los procesos de nor-
malizacién requieren de un mayor tiempo de
maduracién para cristalizar en soluciones informa-
ticas y en el establecimiento consistente de proce-
sos automatizables en las organizaciones que par-
ticipan en el ambito de la salud laboral. En parti-
cular, la salud laboral integra por naturaleza la
actividad de agentes distintos que operan indivi-
dualmente o en el marco de organizaciones dife-
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rentes, y que requiere por tanto de una concep-
cién de proceso extendido (es decir, mas alla del
ambito de una organizacién concreta, cualquiera
que sea ésta), y por tanto de la determinacién
detallada de los flujos de informacién a intercam-
biar entre los distintos agentes.

UN PROCESO COMPLEJO

Como hemos justificado anteriormente, el éxito en
la implantacién de soluciones informadticas en
salud laboral (ligado a nuestro juicio a la paqueti-
zacién de las mismas) requiere de una definicién
concreta y rigurosa del proceso de gestion de
salud laboral. Por tanto, dicho proceso debe ser
abordado como un todo, y posteriormente en su
caso segmentado en los elementos o tareas que lo
componen. Naturalmente, sera preciso establecer
con claridad las fronteras o “interfaces” entre
unos segmentos/agentes y otros (por ejemplo, la
interrelacién entre un servicio de prevencion y la
Autoridad Sanitaria, o entre ésta y la Autoridad
Laboral).

Por tanto, y en general, existen o deben existir
soluciones informaticas en los ambitos de los ser-
vicios de prevencién, Autoridad Sanitaria (de las
Comunidades Auténomas y del propio Ministerio
de Sanidad y Consumo), Autoridad Laboral, etc...
Desde una perspectiva sistémica, debe decirse
que soélo un nivel suficiente de integracién de
los sistemas de informacion que operen en cada
uno de estos niveles puede garantizar la visibili-
dad suficiente para permitir el analisis detalla-
do de la informacioén disponible y la actividad
preventiva a tenor del mismo.

Parece razonable también que esta integracién
“vertical” se complemente con la integracién
“horizontal” con los sistemas de informacién de
gestion en cada nivel. En este caso se encontraria
por ejemplo la interfaz precisa con los sistemas de
gestion de recursos humanos de cada empresa u
organizacion, la interfaz entre los sistemas de
informacién de las autoridades sanitarias y labora-

les para evitar duplicidad de carga de datos y
garantizar la consistencia de la informacion, etc...
Por tanto, sugerimos una visién de los sistemas de
informacién en salud laboral en la que, al menos
por un momento, se analicen especificamente las
relaciones o interfaces, es decir, los flujos de infor-
macién, entre los distintos agentes (y en conse-
cuencia, entre sus respectivas aplicaciones infor-
maticas).

PERO, ;QUE TIENE QUE VER
INTERNET CON TODO ESTO?

Como hemos podido apreciar, una visién del pro-
ceso completo nos lleva a la percepcion de la com-
plejidad del mismo: gran cantidad de agentes
publicos y privados con capacidades muy distintas
que tienen necesariamente que interoperar para
conseguir un conjunto de objetivos.

En un dmbito como el de la sociedad de la infor-
macién, sin embargo, parece pertinente un enfo-
que en organizacién-red, que seria aquélla cuyo
sistema de medios esta constituido por la intersec-
ciéon de segmentos autonomos de sistemas de
fines'. Si bien los fines de todas las organizaciones
actuantes (empresas-servicios de prevencion,
autoridades sanitarias, autoridades laborales,
etc...) pueden no ser totalmente coincidentes,
debe estructurarse a través de la automatizacién
del proceso la integraciéon de componentes o “seg-
mentos auténomos” de los mismos.

Este tipo de planteamientos es el que esta llevan-
do a la aparicién de formas de organizaciéon de
“empresa extendida”, en las que una empresa
integra en sus propios procesos (en general a tra-
vés de tecnologias basadas en Internet) a sus
clientes, proveedores, e incluso competidores.

Un ejemplo simple de este tipo de mecanismos es
la integracién de ciudadanos/clientes en los pro-
cesos operados por administraciones o empresas,
generalmente a través de Internet. Por ejemplo,
cuando un cliente accede por la red a su cuenta
bancaria y opera (por ejemplo, realiza una transfe-

1 Manuel Castells, La era de la Informacién. Economia, socie-
dad y cultura. Vol. 1 “La sociedad red” Alianza Editorial,
Madrid, 1997. Pagina 199.
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rencia de fondos), debemos reconocer que de
algin modo, y en ese momento, estd operando
como todavia lo hacen los propios empleados de
ese banco desde dentro de la organizacién (es
decir, en ese momento adopta €l rol de operador
de los sistemas de informacion del banco). Este
hecho no es nuevo, pero Internet aporta la dismi-
nucién radical de los costes de incorporacién a un
proceso (y por qué no, al proceso de la salud labo-
ral) de agentes diversos mas alla de las fronteras
de las organizaciones -si es €l caso- a las que per-
tenecen.

Pueden identificarse diversas arquitecturas infor-
maticas basadas en Internet que permiten esta
integracion. Desde utilizar a través de Internet
una aplicacién proporcionada por un tercero (por
ejemplo, en el ejemplo del banco citado anterior-
mente), hasta el intercambio de datos en formatos
mas o menos predefinidos, pasando por mecanis-
mos mas flexibles como el mero acceso a informa-
cién mas o menos estructurada.

Existe, sin embargo, un requisito imprescindible,
tanto mas apremiante cuanto mayor sea la inte-
gracién del proceso que se requiera: una defini-
cion compartida del proceso y de la informa-
cion a intercambiar, es decir, del nucleo del
“modelo de datos” con el que operan todos los
intervinientes.

Por poner un ejemplo, un servicio de prevenciéon
podria utilizar cualquier aplicacién informadatica
para su gestion propia (naturalmente siempre que
dé soporte a las exigencias normativas en la mate-
ria). Sin embargo, su incorporacién como agente al
proceso completo de gestiéon de salud laboral
requiere que dicha aplicacién sea capaz de inter-
cambiar informacién de manera eficiente con otros
agentes (por ejemplo, la Autoridad Sanitaria de su
Comunidad Auténoma).

CONCRETANDO: SISAL

Una vez definidas al menos algunas de las restric-
ciones y posibilidades del marco en el que operan
los sistemas de informacién en el ambito de la
salud laboral parece importante concretar las
actuaciones realizadas y posibles.

En particular quiero destacar la iniciativa SISAL
(Sistema de Informacién de Salud Laboral) promo-
vida por un grupo de trabajo ad-hoc perteneciente
a la Comisién de Salud Laboral del Consejo
Interterritorial del Sistema Nacional de Salud y a
cuya realizacién y soporte se ha sumado de modo
entusiasta el Ministerio de Sanidad y Consumo.
Menciondbamos anteriormente la importancia
fundamental de la normalizacién y estandariza-
cién de los flujos de informacién entre agentes
como requisito basico para el desarrollo de siste-
mas de informacién de amplio alcance en cual-
quier Ambito, y en particular en el de salud laboral.
En este sentido, el grupo de trabajo citado ante-
riormente definié en septiembre de 1995 los obje-
tivos a perseguir en materia de sistemas de infor-
macién como los siguientes:

Identificar registros con recogida sistematica y

periédica de informacién para conocimiento de

riesgos y dafios de origen laboral

Definir la informacién minima que los Servicios

de Prevenciéon deben remitir a las autoridades

sanitarias
A tal efecto, la Subdireccién General de Tecno-
logias de la Informacién del Ministerio de Sanidad
y Consumo elaboré una propuesta técnica que
contemplaba una visiéon del proceso completo, y
planteaba la integracién de los flujos de informa-
cién entre los distintos agentes (servicios de pre-
vencioén, autoridades sanitarias, autoridad laboral,
etc...) a través de una aplicacion informatica o pla-
taforma de servicios completamente basada en
Internet.
Se trata de una solucién basada en un esquema de
servicio ASP (Application Service Provider o
Proveedor de Servicios de Aplicacién) en la que
cada uno de los agentes que operan en diversos
niveles del proceso puede acceder a los servicios
utilizando simplemente un acceso a Internet y un
navegador estandar. Por tanto, se busca expresa-
mente facilitar a un coste muy bajo que cualquier
agente (y muy especialmente servicios de preven-
cién de tamano medio-pequeino con recursos limi-
tados para la inversion en sistemas y tecnologias
de la informacién) pueda acceder a una solucién
informatica de gestién que lleva incorporado el
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“modelo de datos” conjunto y que permite de una sicién o sobre casos de enfermedades profesiona-
forma 4gil y simple la interrelacién con otros agen- les a la autoridad sanitaria competente).

tes intervinientes en el proceso (por ejemplo, la El esquema de interrelacién entre agentes seria el
notificaciéon telematica de informacién sobre expo- siguiente:
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3%2?«';533 Sistema de Informacion sobre Salud Laboral

Modelo de gestion de la informacion

Nivel Estatal

Nivel
Ministerial

Solo
consulta

Conviene ahora resumir algunas de las caracteris- pertinente es accesible por el nivel inmediata-

ticas fundamentales de SISAL: mente superior (por ejemplo, por la autoridad

Se trata de un sistema de informacién integra-
do: no hay remisién material de informacién
(por ejemplo, notificaciéon escrita de un servicio
de prevencion hacia la autoridad laboral compe-
tente)

Un dato es automaticamente accesible (“envia-
do") cuando su titular (quien lo ha generado) le
ha dado la condicién de valido (por ejemplo: una
vez que el servicio de prevencién ha introducido
su informacién y la ha pasado de un estado “de
trabajo” a un estado “valido”, esa informacién
ya es accesible por la autoridad sanitaria corres-
pondiente). Naturalmente, sélo la informacién

sanitaria), quedando el resto visible inicamente
en el nivel donde se ha introducido (por ejem-
plo, en el propio servicio de prevencion).

La carga de datos se produce en sentido centri-
peto (desde nivel basico hasta el nivel central)
La definicién de la informacion (administracién
de tablas, usuarios, permisos) se produce en
sentido centrifugo; es decir, arranca desde el
nucleo del sistema de informacién, y va hacia el
nivel basico. Esta caracteristica es la que hace
referencia a la necesidad de normalizar el con-
tenido de informacién (“modelo de datos”) que
se intercambia entre los distintos niveles que
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participan en el sistema.

Cada nivel (servicios de prevencion, autoridad

sanitaria, etc...) tiene su (sub)sistema de infor-

macién, que atiende a sus propias necesidades

y competencias
Sin embargo, puede ocurrir que agentes de distin-
tos niveles (servicios de prevencion, Autoridades
Sanitarias autondémicas, etc...) dispongan ya de
sus propias aplicaciones informaticas para la ges-
tién de procesos de salud laboral, que pueden
abarcar necesidades especificas de gestién e
incluso incorporar ya mecanismos de integracién
“horizontal” con otras aplicaciones (por ejemplo,
la aplicacién informdtica de un servicio de preven-
cién puede estar integrada con un sistema de ges-
tiébn de recursos humanos, o la de una Autoridad

Sanitaria autonémica con los sistemas de informa-
cién genéricos de seguridad en el trabajo).

En estos ambitos, sigue siendo perfectamente
posible la interoperabilidad con el sistema SISAL,
disponiéndose a tal efecto de interfaces normali-
zadas (a modo de “ficheros de intercambio” con
formatos prefijados) que permiten el intercambio
de informacién con el Sistema de Informacion de
Salud Laboral desde cualquiera de los niveles que
participan en el mismo.

En términos amplios, la estructura de la informa-
cién tratada por SISAL incorpora datos asociados
a servicios de prevencién, empresas, centros de
trabajo, agentes posiblemente perjudiciales para
la salud, exposicién de los trabajadores, notifica-
cién de casos, etc...

MINISTERIO
- -
besanDAD  Sistema de Informacion sobre Salud Laboral
Y CONSUMO
- . s
Estructura de la informacion
[ SERVICIODE |———
PREVENCION
Denominacién — 1
cce |_|—| EMPRESA |
CIF
Fecha evaluacion riesgos iniciales 1
Fecha ultima evaluacion de riesgos DATOS . 3 1
Persona de contacto ’(\';I;IIEZ'% ;;:r ?:zgg social ENTRO DE
oA, Provincia, Municipio Entidad Gestora o Colaboradora de ATy EP g:;:-gsmadénTRABAJO -
Direccion i Drecon ™ Mimebo CCC, CNAE NOTIFICACION
Direcciones electronicas, etc. Direcciones electronicas, efc. g;t\ré:‘:%ﬁncia, Municipio DE CASOS (Fi cha 3)
Direcciones electronicas, etc. Nombre y Apeliidos
—PLA_NT!LLA DNI v
* Criterio de edad

En este sentido, parte de la informacién basica del
sistema (la que define el universo de empresas,
centros de trabajo, servicios de prevencién, planti-
llas, etc...) se origina en el ambito laboral, por lo

Sexo

de 16-19 (H.M.T) Fecha_nacimiento

de20-34 (H.M.T)

Dario (tabla CIE9)
de 35 A 54 (H, M. T)
de55y+ (H.M.T) o ()’a"""'ER ERT,

Total (H.M.T)

* Contrato indefindo

Tiempo completo (H. M. T)

Tiempo parcial ~ (H. M. T)
* Contrato temporal

Tiempo completo (H. M. T)

Tiempo parcial ~ (H. M. T)
EXPOS LABORAL (ficha 2)
Ag_Quimicos Esp.)
Ag_Quimicos Gen. (R26,
R27, etc.)
Ag. Quimico-Fisicos
Ag. Biolégicos
Fact. ergonémicos y
psicosociales

Cod_Enf_Prof (tabla)
Cod_Nal_Ocup (tabla)
Agente

Observ.

que, a nuestro juicio, la garantia de la integridad y
consistencia de la informacién tanto internamente
en SISAL como en general en el ambito de la
Seguridad y Salud en el Trabajo requiere de una
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interfaz especifica con dicho ambito, y en particu-
lar posiblemente con el sistema Delt@ en desarro-
llo en el ambito del Ministerio de Trabajo y
Asuntos Sociales.

Conviene mencionar también que esta solucién
basada en Internet incorpora, por supuesto, los
mecanismos de seguridad razonables para preser-
var la integridad y privacidad de la informacién
manejada (especialmente en materia de notifica-
cién de casos), asi como para dejar constancia de
la identidad de quienes participan en el proceso.
De este modo, la transmisién de la informacién se
realiza en todo caso cifrada (mediante canales
seguros basados en tecnologia SSL), y la acredita-
cién de la identidad a través de mecanismos de
certificacién y firma electrénicas conformes a la
norma X.509v3, similares por ejemplo a los emple-

(2 A%

ados para la realizacién de otros tramites de admi-
nistracién electrénica como la declaracién del
Impuesto sobre la Renta de las Personas Fisicas a
través de Internet, o la Seguridad Social por
Internet.

Para finalizar, unas breves notas sobre la situacion
actual del proyecto SISAL: el desarrollo de la apli-
cacién informatica correspondiente se adjudicéd
mediante concurso publico abierto el pasado 12 de
octubre de 2001. Existe una maqueta completa del
mismo que estad abierta a todos los comentarios y
sugerencias de todos los posibles agentes, y que
estd publicada en Internet en la direccién
http://www.msc.es/salud/epidemiologia/laboral/

sistemas.htm.
La finalizacién del desarrollo del sistema se prevé
durante el mes de septiembre de 2002.

A Lo Mutua

&

Fraternidad

Muprespa






